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DESCRIPCION

Actualmente, las organizaciones
afrontan los desafios de detectar
rapido las amenazas para la
ciberseguridad y responder con
eficiencia ante los incidentes de
seguridad. La gente de los equipos
de centros de operaciones de
seguridad (SOC, Security Operations
Centers) vigila atentamente los
sistemas de seguridad para proteger
sus organizaciones, al detectar las
amenazas para la ciberseguridad vy
responder.

CCNA Cybersecurity Operations v1.0
(CyberOps) prepara a los candidatos
para comenzar una carrera
trabajando  con  analistas de
ciberseguridad empleados en SOC.

CONVOCATORIAS Y
CARACTERISTICAS

Convocatorias: Septiembre — Enero —
Abril — Junio -Septiembre

Formato: Telepresencia a través de
Unireg-Alcatel Rainbow Classroom

Frecuencia: viernes.
Horario: 17.00 a 21.00 GMT+1.

Financiacion a particulares en tres
plazos sin coste alguno.

Posibilidad de bonificacion ante
Fundae como Entidad Organizadora
registrada.
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CONTENIDO CURRICULAR

El curso consta de 13 temas que se
muestran a continuacion, ofreciendo el
mejor itinerario posible en el aprendizaje
de networking definido en el programa
Cisco Networking Academy:

1. Ciberseguridad y SOC.

2. Sistema operativo Windows.

3. Sistema operativo Linux.

4. Protocolos y servicios de red.

5. Infraestructura de red.

6. Principios de la seguridad de redes.

7. Una mirada detallada a los ataques de red.
8. Proteger lared.

9. Criptografia y la infraestructura de claves
publicas.

10. Seguridad y analisis de terminales.

11. Monitoreo de la seguridad.

12. Analisis de datos de intrusiones.

13. Respuesta y manejo de incidentes.
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